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Intrusion Detection System (IDS)

sebuah aplikasi perangkat lunak atau perangkat keras
yang dapat mendeteksi aktivitas yang mencurigakan
dalam sebuah sistem atau jaringan.

d.wikipedia.org/wiki/Sistem_deteksi_intrusi

“Sistem keamanan jaringan komputer yang terhubung
ke internet harus direncanakan dan dipahami dengan
baik agar dapat melindungi investasi dan sumber daya di
dalam jaringan komputer tersebut secara efektif”

TOWARD INDONESIA INFORMATION SOCIETY .

CYBERSECURITY DRILL TEST SEKTOR PEMERINTAH
“Membangun Kesadaran Respon Insiden melalui Cybersecurity Drill Test”



Intrusion Detection System (IDS)

Jenis-jenis IDS

Network-based Intrusion Detection
System (NIDS): Semua lalu lintas yang mengalir
ke sebuah jaringan akan dianalisis untuk mencari
apakah ada percobaan serangan atau
penyusupan ke dalam sistem jaringan.

Host-based Intrusion Detection System
(HIDS): Aktivitas sebuah host jaringan
individual akan dipantau apakah terjadi sebuah
percobaan serangan atau penyusupan ke
dalamnya atau tidak.
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Intrusion Detection System (IDS)

IDS itu sendiri bersifat PASIF karena hanya
memantau aktifitas dalam sebuah jaringan
internet, untuk memberitahukan apabila ada
sebuah percobaan penyusupan ke sistem atau
jaringan kita.

Intrusion Detection ≠ Intrusion Prevention

Kesuksesan Intrusion Detection tidak hanya

tergantung kepada teknologi, namun juga kepada

policy dan management. (1) Security policy,

mendefinisikan apa yang boleh atau tidak boleh

dilakukan. (2) Notifikasi, Bagaimana memberi

peringatan. (3) Koordinasi dalam memberikan respon
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Intrusion Detection System (IDS)

Implementasi & Cara Kerja
Signature Based : Sama seperti halnya antivirus, jenis ini
membutuhkan pembaruan terhadap basis
data signature IDS yang bersangkutan.

AnomalyBased : menggunakan teknik statistik untuk
membandingkan lalu lintas yang sedang dipantau dengan
lalu lintas normal yang biasa terjadi. dapat mendeteksi
bentuk serangan yang baru dan belum terdapat di
dalam basis data signature IDS. Kelemahannya, adalah
jenis ini sering mengeluarkan pesan false positive

PassiveIDS : melihat apakah ada percobaan untuk
mengubah beberapa berkas sistem operasi, utamanya
berkas log. Teknik ini seringnya diimplementasikan di
dalam HIDS, selain tentunya melakukan pemindaian
terhadap log sistem untuk memantau apakah terjadi
kejadian yang tidak biasa.

http://id.wikipedia.org/wiki/Berkas:IDS.png
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http://webpage.pace.edu/ms16182p/networking/security.html

Topologi IDS
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1. Dapat disesuaikan dengan mudah dalam menyediakan perlindungan untuk

keseluruhan jaringan.

2. Dapat dikelola secara terpusat dalam menangani serangan yang tersebar dan

bersama-sama.

3. Menyediakan pertahanan pada bagian dalam.

4. Menyediakan layer tambahan untuk perlindungan.

5. IDS memonitor Internet untuk mendeteksi serangan.

6. IDS  melacak aktivitas pengguna dari saat masuk hingga saat keluar.

7. IDS menyederhanakan sistem sumber informasi yang kompleks.

8. IDS memberikan integritas yang besar bagi infrastruktur keamanan lainnya

Kelebihan IDS
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Kekurangan IDS

1. Lebih bereaksi pada serangan daripada mencegahnya.

2. Menghasilkan data yang besar untuk dianalisis.

3. Rentan terhadap serangan yang “rendah dan lambat”.

4. Tidak dapat menangani trafik jaringan yang terenkripsi.

5. IDS hanya melindungi dari karakteristik yang dikenal.

6. IDS tidak turut bagian dalam kebijakan keamanan yang efektif, karena dia harus

diset terlebih dahulu.

7. Network-based IDS dapat menyalahartikan hasil dari transaksi yang mencurigakan.

CYBERSECURITY DRILL TEST SEKTOR PEMERINTAH
“Membangun Kesadaran Respon Insiden melalui Cybersecurity Drill Test”



Intrusion Detection System (IDS)

Produk IDS

1. Real Secure dari Internet Security Systems (ISS).

2. Cisco Secure Intrusion Detection System dari Cisco Systems (yang mengakuisisi WheelGroup, yang memiliki

produk NetRanger).

3. eTrust Intrusion Detection dari Computer Associates (yang 

mengakusisi MEMCO, yang memiliki SessionWall-3).

4. Symantec Client Security dari Symantec.

5. Computer Misuse Detection System dari ODS Networks.

6. Snort (open source).

TOWARD INDONESIA INFORMATION SOCIETY .

CYBERSECURITY DRILL TEST SEKTOR PEMERINTAH
“Membangun Kesadaran Respon Insiden melalui Cybersecurity Drill Test”



Intrusion Detection System (IDS)

Third-Party

Latar Belakang

Apa itu Snort?

Menggunakan Snort

Arsitektur Snort
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Intrusion Detection System (IDS)

Snort adalah salah satu NIDS (Network-based IDS) yang

bekerja dengan cara menganalisa paket data yang dianggap
serangan yang melintas melewati suatu network.

✓ Sniffer

✓ Packet Logger

✓ Forensic Data Analysis Tool

✓ Network Intrusion Detection System

MODE :
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Intrusion Detection System (IDS)

❑ Bekerja seperti tcpdump.

❑ Decodes packets dan dumps ke stdout.

❑ BPF filtering interface yang tersedia untuk membentuk

lalu lintas jaringan yang ditampilkan.

MODE SNIFFER
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SNORT PACKET DUMP
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SNORT TCP DUMP
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MODE PACKET LOGGER

❑Menyimpan packets ke disk (harddisk, removeable disk).

❑ Pilihan packet logging.

❑ Flat ASCII (teks), tcpdump format, XML, database (MySQL, MsSQL, ORACLE, dsb).

❑Melakukan logging semua data dan kemudian diproses untuk mendeteksi aktivitas

yang dicurigai.
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MODE NIDS

❑Menggunakan semua fase-kerja

SNORT & plug-ins’nya untuk

menganalisa traffic agar mendeteksi

penyalahgunaan dan anomalous

activities .

❑Dapat melakukan deteksi

portscanning, IP defragmentation, TCP

stream reassembly, application layer

analysis, normalisasi, dsb.

❑Memiliki rules yang sangat banyak yang

digunakan sebagai signature dari detection

engine.

❑Modus deteksi yang beragam :

✓ Rules (signature)

✓ Statistical anomaly

✓ Protocol verification
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Intrusion Detection System (IDS)

MATRIKS

➢Portable (Linux, Windows, MacOS X, Solaris, BSD, IRIX, Tru64, HP-

UX, etc)

➢Cepat (probabilitas tinggi dari deteksi untuk serangan yang 

diberikan pada jaringan 100Mbps)

➢Mudah dikonfigurasi (Rules, Reporting/Logging)

➢ Free (GPL/Open Source Software)
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➢ Paket sniffing “lightweight” NIDS

➢ Libpcap-based sniffing interface

➢ Rules-based detection engine

➢ Plug-in system (memungkinkan fleksibilitas tak

berujung)

DESIGN
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Third-Party
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WANNA TRY MORE?

WE’LL MAKE A FRONTEND

1. Install Debian Wheezy on Virtual Box.

2. Make it Update

3. Configuring OS (Debian Wheezy)

4. Install Database

5. Configuring Database

6. Install IDS Engine

7. Configuring IDS Engine

8. Configuring Front-End (Snorby)

9. Running and Testing IDS.
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TOWARD INDONESIA INFORMATION SOCIETY .

LOGIN PAGE

snorby@example.com

snorby
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TOWARD INDONESIA INFORMATION SOCIETY .

DASHBOARD
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TOWARD INDONESIA INFORMATION SOCIETY .

DASHBOARD
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TOWARD INDONESIA INFORMATION SOCIETY .

EVENTS
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TOWARD INDONESIA INFORMATION SOCIETY .

EVENTS
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TOWARD INDONESIA INFORMATION SOCIETY .

EVENTS
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TOWARD INDONESIA INFORMATION SOCIETY .

SEARCH
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TOWARD INDONESIA INFORMATION SOCIETY .

Administration – General Setting
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TOWARD INDONESIA INFORMATION SOCIETY .

Administration – Listing Sensor
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TOWARD INDONESIA INFORMATION SOCIETY .

Administration – Saverity Setting
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TOWARD INDONESIA INFORMATION SOCIETY .

Administration – Listing Signature
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TOWARD INDONESIA INFORMATION SOCIETY .

Administration – Listing Signature
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TOWARD INDONESIA INFORMATION SOCIETY .

Administration – User Management
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TOWARD INDONESIA INFORMATION SOCIETY .

User – General Setting
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TOWARD INDONESIA INFORMATION SOCIETY .

Administration – Worker & Job Queue
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✓ Snort “Detektor tool” yang ampuh, tetapi memaksimalkan kegunaannya membutuhkan

operator yang terlatih.

✓ Menjadi mahir dengan deteksi intrusi jaringan membutuhkan waktu 12 bulan; "Pakar"?

✓ Snort dianggap sebagai NIDS sangat baik bila dibandingkan dengan kebanyakan

sistem komersial.

✓ Penyedia keamanan jaringan yang dikelola harus mengumpulkan informasi yang cukup

untuk membuat keputusan tanpa menelepon klien untuk bertanya apa yang terjadi.

Kesimpulan
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Terima kasih

NB: Tidak ada babi yang tersakiti dalam pembuatan slide ini☺
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